
КАК ЗАЩИТИТЬ СВОИ СБЕРЕЖЕНИЯ

 ОТ МОШЕННИКОВ

В последнее время на территории Кировской области, в том числе
и  в  Яранском,  Санчурском,  Тужинском,  Арбажском  и  Кикнурском
районе,  участились  случаи  совершения  дистанционных  хищений
денежных средств со счетов граждан. 

Гражданину  поступает  звонок  с  номера  телефона,  в  основном
Москвы, которые начинаются с +7495-***-**-** или +7499-***-**-**,
впрочем, это могут быть и номера операторов сотовой связи. Звонящий
(могут быть как мужчины так и женщины) обращается к гражданам по
имени отчеству, говорит, что он является сотрудником банка и что по
карте  гражданина  происходят  попытки  несанкционированных  снятий
денежных средств.  Называет  какой –  либо  номер телефона и данные
какого  –  либо  гражданина,  который  якобы  пытается  снять  денежные
средства с карты потерпевшего. При этом, говорит что данные операции
со стороны банка были заблокированы как подозрительные и для того,
чтобы не произошло снятие денежных средств, просит под различными
предлогами назвать номер банковской карты. 

Потерпевшие,  как  правило,  всецело  доверившись  мошенникам,
по  той  причине,  что  их  назвали по  имени  отчеству,  сообщают 16-ти
значный номер своей карты (2202 2002 **** **** 1111) и так же код
безопасности, который написан с обратной стороны банковской карты
под  магнитной  линией  (как  правило  это  3  последние  цифры).  В
результате чего мошенник получает доступ к операциям по банковской
карте потерпевшего и производит переводы денежных средств на счета
различных банков, совершая хищение денежных средств. 

Подкупают мошенники еще и тем, что называют первые 6 или 8
цифр Вашей карты,  (2202 2002 ****…) но  это так  называемый БИН
банка, он у каждого банка свой и абсолютно одинаков для всех карт,
отличие  только  в  платежных  системах  (МИР,  Visa,  MasterCard)  и
определяют  принадлежность  карты  определенному  банку,  эту
информацию  можно  найти  в  свободном  доступе  в  сети  Интернет.
Самые же главные реквизиты - это последние 8 цифр (**** **** 1111
1111) Вашей карты, а так же код безопасности, указанный на оборотной
стороне карты,  их то  и  пытаются выяснить мошенники любыми
способами.  

Что должно насторожить:



1. Вам звонят с  разных номеров телефонов!  (К примеру,  в
двух  случаях  произошедших  в  нашем  районе,  злоумышленники
использовали от 5 до 7 разных номеров, которые начинались с +7495-
***-**-** (г. Москва)).

2. Вас  просят  назвать  полный номер Вашей карты и  код
безопасности,  находящийся с обратной стороны карты под магнитной
линией.  Сотрудники  банка  никогда  не  будут  спрашивать  данные
реквизиты, так как они им известны. Они могут спросить кодовое
слово, номер дома по адресу регистрации, но не реквизиты Вашей
карты!

3. Под  различными  предлогами  Вас  просят  назвать  коды
подтверждения, которые приходят в СМС сообщениях с номера 900 (в
случае  если  Вы  являетесь  клиентом  ПАО  «Сбербанк  России»   или
RSHB (если Вы клиент АО «Россельхозбанк»).

4. Перед этим Вам не поступало никаких СМС уведомлений о
попытках  снятия  денежных  средств  или  совершения  каких  –  либо
операций по карте.

Что  делать,  если  Вам  позвонили  и  пытаются  выяснить
реквизиты Вашей карты:

Во-первых -  не поддаваться панике!  В случае возникновения
малейших  сомнений  прекратить  разговор  с  собеседником  либо
выслушав  собеседника  сообщить  ему,  что  сейчас  самостоятельно
проверите  информацию по  телефонам горячей  линии  банка  (которые
указаны на оборотной стороне банковской карты вверху над магнитной
линией),  прекратив  дальнейший  разговор  с  собеседником.  Помните,
мошенники не будут связываться с очень подозрительными гражданами

Во  –  вторых -      незамедлительно  позвонить  на  телефоны
горячей  линии  банка,  клиентом  которого  Вы  являетесь  (900  или
8 800 555-55-50 для клиентов ПАО «Сбербанк России», 8 800 200-02-90



для клиентов АО «Россельхозбанк», 8 800 100-24-24 для клиентов ПАО
«ВТБ» и др.)  запросить разговор с оператором и выяснить у него имело
ли  место  попытка  снятия  денежных  средств  с  Вашей  карты.  Либо
посредством  онлайн  ресурсов  или  приложений  для  мобильных
устройств  («Сбербанк онлайн», «Интернет банк  RSHB», «ВТБ» и др.)
проверить  состояние  баланса  карт.  Если  с  последней  операции
произведенной Вами лично баланс карты не  изменился, то Вам боятся
нечего. 

В  –  третьих –  ни  при  каких  обстоятельствах  не  сообщайте
звонящему  никакие реквизиты  (любые цифры) из вашей карты, как бы
он не настаивал и не пугал что вы можете потерять свои сбережения, а
особенно код безопасности (последние 3 цифры на оборотной стороне
карты под магнитной линией).

В – четвертых – ни при каких обстоятельствах! не сообщайте
никому коды  подтверждения  операций,  которые  приходят  в  СМС
сообщениях от  банка (с номеров 900, RSHB, VTB и др).

В случае если вы все же стали жертвой мошенников: 

Незамедлительно  обратитесь  на  горячую  линию  банка  и,
запросив соединить с оператором, попросите чтобы Вашу карту и все
произведенные  операции  по  переводам  и  снятиям  денежных  средств
заблокировали. Либо обратитесь в ближайший офис банка с таким же
заявлением. 

МО МВД России «Яранский»

 


